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RESUMO

Considerando o risco juridico envolvido na obtengdo de dados de usudrios, a Lei Geralde
Protecdo de Dados (LGPD) entrou em vigéncia a partir de maio de 2021 no Brasil, com
inspiracdo General Data Protection Regulation (GDPR). Este estudo teve por objetivo
analisaras implicacdes da LGPD no mercado publicitario no Brasil, levando em consideragdo a
protecaode dados moveis. Para a coleta de dados, usou-se como base artigos encontrados na
plataformado Google Académico que tratam do tema central abordado, além dos documentos
encontradosnas redes sociais, com o intuito de ter uma compreensao detalhada do assunto.
Como aprofundamento de andlise para melhor compreensdo a respeito das implicagdes
exigidas pela LGPD, foi escolhida a empresa norte-americana Apple para analise de recentes
campanhas publicitdrias com o enfoque na prote¢do de dados dos usuarios. Conclui-se que,
os investimentos feitos em seguranga de dados, em publicidade de protecao de dados e em
atendimento a legislacdo da LGPD tornaram a Apple a empresa com o maior interesse na
tematica demonstrado diante do mercado brasileiro.

Palavras-Chaves: LGPD, GDPR; Usudrio; Ciberseguranca; Marco Civil da Internet.

1. INTRODUCAO

O marketing na internet estd cada vez mais frequente. Basta acessar aplicativos ou
plataformas para perceber os antincios que estdo na tela do computador ou do smartphone,
principalmente quando acessamos nossas redes sociais. Gragas ao retorno propiciado aos
anunciantes, os anuncios digitais estdo em alta e em franco crescimento. Uma pesquisa do
Conselho Executivo das Normas-Padrdao (CENP) de publicidade no Brasil aponta que o antincio
digital € o que mais cresce no pais, perdendo a primeira posi¢do no ranking nacional apenas

paraa TV aberta (CONEXAO TOCANTINS, 2022).

Para direcionamento e embasamento dessa publicidade, a pesquisa intitulada “The 2018 Global
Data management Benchmark Report” aponta que quase a totalidade das empresas brasileiras
(91%) considera o uso de dados na defini¢do da estratégia de negocios. Esse foi o resultado da
pesquisa global feita pela Experian com profissionais de quatro paises, sendo elesdo Brasil,

dos Estados Unidos, da Inglaterra e da Australia (CONVERGENCIA DIGITAL, 2018).

Entretanto, para promover o crescimento de seu negdcio, o direcionamento das campanhas de
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publicidade procura, cada vez mais, mirar em um alvo especifico. E dessa forma, entdo, que,
segundo Atheniense (2010), nasceu um novo comércio na Internet, um comércio até pouco
tempo ndo regulamentado, apelidado por alguns de “venda de dados pessoais”. Emboraessa
ferramenta seja, de fato, eficaz, deve-se levar em consideragdo o risco juridico envolto emtal
negocio. O Artigo 5° da Constituigdo Federal determina que a intimidade e a vida privada do
cidaddo sdo invioladveis, assegurando a vitima o direito a indenizacdo pelo dano material ou

pelo dano moral de sua violagao (ATHENIENSE, 2010).

A coleta de dados ¢ feita ao preencher um cadastro em uma empresa na qual o consumidor
confia, ou fazendo o login em algum site através da sincronizacdo com o Google, e entdo,
rapidamente, os dados pessoais como telefone, e-mail, sites mais visitados, entre outros,podem
ser compartilhados. Sendo assim, como um pescador que escolhe a isca ideal para seu peixe,

as empresas podem desenvolver iscas ideais para fisgar seus clientes.

Mas, até pouco tempo, essa pratica ndo era regulamentada e, em inUimeras ocasides, a
privacidade do cliente era invadida. E nesse contexto que surge como solucdo a Lei Geral de
Protecao de Dados (LGPD), entrando em vigéncia a partir de maio de 2021 (BRASIL, 2018).
Vale salientar que a LGPD foi inspirada na General Data Protection Regulation (GDPR), criada
em um contexto de pressdo da Unido Europeia em cima de paises que ndo possuem, ou nao
possuiam, leis de vigéncia para o compartilhamento de dados de pessoas fisicas ou juridicas no
campo virtual em massa. No entanto, anteriormente, o Marco Civil da Internet (BRASIL, 2014)
desenvolve ac¢des de seguranga, de prote¢ao, de manipulagcdo e de armazenamento de dados de

usuarios pela internet.

O Marco Civil da Internet ¢ uma legislagdo relacionada a privacidade de dados, sendo ela uma
norma que existe para criar regulamentacdo no compartilhamento indevido de informagdes,
de dados ou de quaisquer outros meios de identificacao de usuarios no ciberespago. Segundo
De Tefté e De Moraes (2017),

A leitura do art. 3° do MCI prevé que a internet brasileira se encontra alicergada em

um tripé axioldgico formado pelos principios da neutralidade da rede, da privacidade
e da liberdade de expressdo, que estdo ligados entre si. Enquanto a neutralidade da

rede refor¢a a liberdade de expressdo, a privacidade representa seu limite. (DE

TEFFE; DE MORAES, 2017, p.112).

Longos seis anos se passaram desde que a lei entrou em vigor, sendo regulamentada em10 de
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junho de 2016, ap6s o decreto n® 8771/16 ser devidamente assinado. Essas mudangas
causaram, e continuam causando, impacto nas operacdes de inimeras empresas brasileiras, de
modo que tenham que se adequar as exigéncias desenvolvidas em decreto para o uso, para a
manipulagdo, para o armazenamento e para o compartilhamento de dados de usuarios para fins

indevidos sem consentimento.

No entanto, RAPOSO (2019) et al. Ressaltam que ainda ha necessidade de novas pesquisas

cientificas sobre a importancia e aplicagdo da LGPD no Brasil.

Sendo assim, diante dessas questdes, o objetivo deste estudo ¢ analisar as campanhas da
Apple que foram veiculadas em plataforma digital que abordaram o tema sobre proteg¢do de

dados moveis de acordo com a LGPD.

2. REFERENCIAL TEORICO
2.1. Sociedade da Informaciao e Comunicacio de Massa

A evolucdo da informacdo ganhou forca e se propagou intensamente na vida das pessoas.
Com o passar do tempo, meios de comunicagdo, tais como a televisdo e o radio, principais
meios de comunicagao no inicio, estavam presentes em grande parte das casas brasileiras. De
acordo com Comparato (2001):
[...] o advento dos meios de comunicacdo de massa — primeiro os veiculos impressos,
em seguida o radio, o cinema e a televisdo —, agora interligados numa rede telematica
mundial com base em transmissdes por via de satélites, tornou obsoleta a antiga
liberdade individual de expressdo. Salvo o caso excepcional da rede Internet, a
comunica¢do de massa ¢ explorada ¢ dominada pelo Estado ou por organizacdes

empresariais, que moldam em grande parte a opinido publica no mundo todo.
(COMPARATO, 2001, p.12).

Os meios que eram utilizados para se obter informagdes evoluiram gradativamente, conforme
a propagacdo de informagdes. O periodo digital da comunicacdo traz consigo inimeras
novidades, espetaculos e inovagdes tecnologicas, como por exemplo: o computador, o celular,
o e-mail eletronico e, um pouco mais adiante, as midias sociais ¢ as plataformas de
streamings. Barbieri (1997) entende as inovagdes tecnoldgicas:
[...] como um processo realizado por uma empresa para introduzir produtos e
processos que incorporem novas solugdes técnicas, funcionais ou estéticas. Estas
solugdes podem ser completamente novas pois ndo eram conhecidas ou usadas antes

que a empresa inovadora as introduzisse. Neste caso, trata-se de uma inovagao tanto
para a empresa quanto para o setor produtivo globalmente considerado. (BARBIERI,
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1997, p.67).

Tempo virou objeto de atragdo em meios as gigantes redes do mercado de comunicagio. E
possivel afirmar que nos tornamos produtos essenciais para o enriquecimento dessas redes e,
quanto mais tempo passamos em plataformas como Facebook, Instagram ou Google, mais
dados sobre nds mesmos sdo capturados. Essa a¢do ndo acontece de maneira natural ou
desinteressada, pelo contrario. O foco das gigantescas do mercado em obter dados pessoais de
usuarios que navegam horas na internet permite que as mesmas nos influenciem ou manipulem
0 que compramos, o que desejamos, 0 que vestimos ou, até mesmo, nossas opinides em meios

como arte, cultura e politica.

7

E sobre essas agdes pensadas de maneira estratégica e completamente direcionada que o
documentario intitulado " O Dilema das Redes", langado na plataforma de streaming Netflix
em 9 de setembro de 2020, dirigido por Orlowski (2020), demonstra os riscos do
desenvolvimento de uma sociedade dependente, viciada e manipulada por meios de
comunicagao que utilizam de dados de carater pessoal para influenciar em tomadas de decisdes
mediante aos usudrios das plataformas. Dados basicos até os mais complexos sobre a
privacidade de um usuério, tais como e-mails, CPF, RG, nome completo, parentes, amigos e,

até mesmo, interesses pessoais.

A partir dos anos 2000, mediante ao rapido desenvolvimento das indistrias, da economia e
dos meios politicos, muitas coisas mudaram. Nem sempre o termo “sociedade da informagao”
foi utilizado e, nos ultimos anos do século passado, o conceito utilizado era "sociedade
pos-industrial”, trazendo a ideia central para um paradigma cultural e econdmico. Para
Werthein (2000), as inovagdes tecnologicas se apresentam como um processo agil e liquido
para resolucao de conflitos sociais e para a propagacdo da informacdo frente ao modelo

industrial. Em decorréncia disso, Werthein (2000) diz que:

[...] asociedade vem observando com ateng@o a evolugdo historica do novo paradigma
da informagdo e externando, em cada etapa desse desenvolvimento, suas
preocupagdes reais ou infundadas com as implicagdes sociais das novas tecnologias.
(WERTHEIN, 2000, p.75).

As novas tecnologias e a énfase na flexibilidade, ideia central das transformagdes
organizacionais, permitem realizar com rapidez e com eficiéncia os processos de

desregulamentacdo, de privatizagdo e de ruptura do modelo de contrato social entre capital e
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trabalho caracteristicos do capitalismo industrial. (WERTHEIN, 2000. p.71)

A internet ganhou for¢a desde a sua concepg¢do, a partir da década de 1960, até ganhar o
mundo no inicio dos anos 1990, tomando conta do Brasil no final do século XX. Os meios de
comunicac¢do se ramificaram e as mudancas causadas nesse setor foram amplas e evolutivas,
popularizando assim o termo “comunicacdo de massa”. Em seu artigo denominado A4
Democratizagdo dos Meios de Comunicagdo em Massa, Comparato (2001) nos mostra que:
Sem a inven¢do dos caracteres moveis de imprensa, no século XV, seria impossivel
haver jornais, isto €, orgdos que produzem a multiplicagdo do mesmo escrito,
permitindo informar uma multiddo de leitores, em curto espago de tempo, sobre os
mesmos fatos, ou difundir regularmente opinides sobre a atualidade. A técnica de
emissao de ondas hertzianas ampliou a capacidade de comunicacdo simultinea, para

alcancar a multidao dos iletrados, primeiro em lugares fixos e depois em qualquer
lugar, mediante aparelhos portateis. (COMPARATO, 2001, p.10).

Com a internet, os individuos comecaram a obter informac¢des de forma extensa e vastapor
meio da diversificacdo e da exposi¢do das suas proprias ideias. Ainda de acordo com
Comparato (2001):
A Internet, em particular, representou uma verdadeira revolugdo comunicativa. O
nimero de computadores munidos de conexao direta com a rede passou de menos de
100.000, em 1988, a mais de 36 milhdes em 1998. Nesse mesmo ano, o mundo

contava com 143 milhdes de usuarios de Internet. Em 2001, estima-se que havera mais
de 700 milhdes. (COMPARATO, 2001, p.10).

Comunicar sempre foi uma necessidade de todo e qualquer individuo. Todo individuo precisa
e necessita de meios que possam verbalizar e expor seus pensamentos, suas ideias e suas
ideologias para um determinado grupo de pessoas, o qual seja compativel e aceito, ou nao,
frente a uma massa. A ciéncia da comunica¢do, uma vez dominada e bem disseminada, pode
persuadir, influenciar grupos, determinar meios politicos, guerras, desastres, evolugdes sociais
e muito mais. Segundo Beltrao (1986),
A Comunicacdo de Massa — Ao raiar do século atual as condi¢des criadas pela
Ciéncia e pela Tecnologia introduzem na sociedade o império da Comunicacao de
Massa, que aqui € conceituada e analisada em sua natureza, no seu processo vertical
e industrializado, na estruturagdo do seu receptor incontdvel, heterogéneo,

inorganizado e disperso, nas fun¢des que desempenha como principal trama da vida
social e na especificidade do seu dialogo com a audiéncia. (BELTRAO, 1986, p.19).
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Esse conceito traz uma autorresponsabilidade de como ¢ importante bons comunicadores
trazerem para si o diferencial mediante a suas comunicagdes, aquilo que idealizam e a quem
propagam. Além da responsabilidade na forma de se comunicarem, os profissionais da
comunicagdo social precisam, ainda, estar atentos ao movimento legislativo mundial de
protecdo de dados dos usudrios. Esse novo contexto legal impacta diretamente na forma de
comunicag¢do, impondo restri¢des ao uso de dados e sangdes em caso de descumprimento. Na

proxima sec¢ao, portanto, esse novo contexto serd abordado de forma maisaprofundada.

2.2. A Seguranca de Dados e a Protecido do Usuario na Internet

Privacidade de dados revela-se uma tematica mais antiga que a propria rede mundial de
computadores. E possivel afirmar que os debates académicos sobre a privacidade tiveram inicio
em 1890, a partir do artigo intitulado “The Right of Privacy” (WARREN; BRANDEIS, 1890),
quando os autores definiram que a protecao integral do individuo ¢ um direito tdo antigo quanto
o direito comum. Assim, os autores apontam que, diante de tantas mudangas politicas,
econdmicas, sociais e tecnologicas,

[...] o direito a vida passou a significar o direito de aproveitar a vida - o direito de ser

deixado em paz; o direito a liberdade assegura o exercicio de amplos privilégios civis;

e o termo ‘propriedade’ cresceu para abranger todas as formas de posses - intangiveis
e tangiveis. (WARREN; BRANDEIS, 1890, p.193).

A Lei Geral de Prote¢do de Dados (LGPD) entrou em vigéncia a partir de maio de 2021,com
inspiracdo na General Data Protection Regulation (GDPR) devido a pressao da Unido
Europeia em cima de paises que ndo possuem, ou possuiam, leis de vigéncia para o
compartilhamento de dados de pessoas fisicas ou juridicas no campo virtual em massa. Mas,
antes mesmo, o Marco Civil da Internet (Lei N° 12.965, de 23 de abril de 2014) viria a
desenvolver agdes de seguranga, de prote¢ao, de manipulacao e de armazenamento de dados de

usudrios pela internet (BRASIL, 2014).

O Marco Civil da Internet € uma legislacdo relacionada a privacidade de dados. A normaexiste
para criar regulamenta¢do no compartilhamento indevido de informacgdes, de dados ou de
quaisquer outros meios de identificagdo de usudrios no ciberespago. Longos seis anos se

passaram desde que a lei entrou em vigor, tendo sido regulamentada em 10 de junho do ano de
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2016, apos o decreto n°® 8771/16 ser assinado. Essas mudancas causaram, e continuam
causando, impacto nas operagdes de inimeras empresas brasileiras, de modo que tenham que
se adequar as exigéncias desenvolvidas em decreto para o uso, para a manipulagdo, para o
armazenamento e para o compartilhamento de dados de usuarios para fins indevidos sem

consentimento (BRASIL, 2014).

Com base na exigéncia de maior clareza na manipulagdo ou uso indevido sem o
consentimento de dados de usuarios na internet, o Marco Civil da Internet, em sua totalidade,
possui quatro pontos principais de carater adequado para o ndo descumprimento da lei, sendo
eles: o consentimento; o proposito; o compartilhamento de dados com terceiros e, por fim,
cookies que, com base na LGPD, intensificam a seguranca do internauta nos meios de
navegacao ao compartilharem dados de carater de identifica¢do do individuo. Ainda sobre os
cookies, de acordo com Prates (2015, p. 172), “o uso dos cookies tem sido questionado pelos
operadores do direito em razao do monitoramento do perfil do usuario na rede, o que favorece

a invasao da privacidade dos individuos™.

A Lei Geral de Proteg¢ao de Dados (LGPD), dispde sobre o tratamento de dados pessoais,seja de
carater natural ou juridico, seja publico ou privado, para esclarecer e para proteger quaisquer
que sejam os direitos de privacidade sobre o individuo de ir e vir na sociedade (BRASIL,
2018). Essa legislagao teve forte inspiragao e influéncia na legislagao europeia, General Data

Protection Regulation (GDPR).

A LGPD apresenta a determinagdo para o uso, para o tratamento, para o armazenamentoe para
a manipulagdo adequada de dados de pessoas fisicas em territorio nacional, uma vez queesses
mesmos dados sdo objetos de tratamento por outras pessoas fisicas ou juridicas, de direito
publico ou privado, e podem implicar em vazamentos com graves consequéncias a privacidade

da populagao (BRASIL, 2018).

Esses vazamentos tém se tornado frequentes em territério nacional. O Terra (2022) divulgou o
resultado da pesquisa da empresa de privacidade Surfshark que identificou que, entre os
meses de janeiro e novembro de 2021, 24,2 milhdes de brasileiros tiveram suas
informagdes expostas no ambiente on-line. Com isso, o Brasil chegou a 6 posi¢ao na lista de
paises com mais vazamentos de dados por conta de ataques de cibercriminosos ou por conta de

falhas em sistemas, segundo indicativos da Surfshark, empresa de privacidade e seguranca
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virtual. Os nimeros chamam a ateng¢do frente a andlise desenvolvida sobre os dados vazados da
Policia Federal brasileira, em contrapartida com o que ocorreu com o aplicativo
CONECTESUS — aplicativo esse que ficou dez dias fora do ar devido ao ataque feito por

cibercriminosos que invadiram o sistema operacional publico.

De acordo com a pesquisa desenvolvida empresa de privacidade Surfshark, o niumero de
vazamentos cresceu 3,4% a nivel comparativo mundial. Os Estados Unidos ocupam o
primeiro lugar, tendo em média 212,4 milhdes de contas invadidas por cibercriminosos, seguido
pelo Ird, com 156 milhdes de vazamentos ¢ pela India, com 86,6 milhdes (TERRA, 2022). No
total global, as maiores vitimas dos criminosos foram as empresas € as instituigdes dos setores
da saude (24,7%), da educagdo (12,9%) e do governo (10,8%). No Brasil, a administracao
publica foi a que teve o maior nimero de casos, com 29,8%. Em segundo lugar, o setor

financeiro, com 27%( TERRA, 2022).

A respeito da pesquisa que coloca o Brasil como um dos paises em que mais ocorre
vazamento de dados, Josué Adil, diretor-executivo da Acadi-TI— empresa da area da educacao
que atua na capacitacao e na pds-graduacdo de profissionais em ciberseguranga, treinamentos
e certificacdes internacionais —, afirma que, com base no estudo do comportamento do
mercado brasileiro de ciberseguranca nos ultimos dez anos, o fenomeno ja era previsivel e, além

disso, agravou durante o periodo pandémico (ADIL, 2022).

Claramente observado, os inimeros de casos agravantes mencionados mediante as
ocorréncias registradas de invasodes cibernéticas ¢ o uso indevido de dados de usuarios por
cibercriminosos, especificamente no Brasil, informam a notéria importancia da LGPD. Nao se
trata apenas de uma simples legislacdo, mas sim de uma lei que se atenta a proteger os usuarios,
delimitando regras e evitando abusos inapropriados, além, ¢ claro, aplicando sang¢des para casos

de descumprimento da lei.

2.3. Evolucio do 1G ao 5G e os desafios do controle de dados em redes moveis no Brasil

A tecnologia 1G, servigo criado e disponibilizado no inicio do ano de 1983, transformou a
comunicag¢do. De acordo com Mota et al. (2019), ela possibilitou e favoreceu a projecao de
servicos bdasicos, como os servigos de voz, por exemplo. Essa tecnologia também foi

responsavel por criar o primeiro conceito de telefone celular comercial, mas, como toda variante
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da sua propria criagdo, a tecnologia 1G, desenvolvida por meio de sinais de radiofrequéncia,
era inteiramente analdgica. Além disso, até o surgimento evolutivo da era 2G nos anos que

viriam a se seguir, os recursos fornecidos eram basicos e limitantes.

Sem duvida, a evolugdo do 1G para 5G foi abrangente, envolvendo mudancas significativas
em nivel de arquitetura (rede core (CN) e rede de acesso via radio (RAN)) de umageracdo para
outra. Essas redes cobriram, entre outras coisas, inimeras mudan¢as nas camadas fisicas de

aplicacdo, de transporte, de sessdo e de seguranca dentro da arquitetura abrangente.

A tecnologia 2G, por sua vez, ganhou for¢a no mercado, ampliando e sobrepondo a
comunicagdo. Ela foi capaz de fornecer os primeiros sistemas digitais em paralelo aos sistemas
analogicos da era 1G. De tal modo, melhorou a qualidade de voz e de comunicagdo, além de
oferecer o primeiro servi¢o de dados de internet. Eluwole et al. (2018, p.2), afirmam que “o 2G
foi capaz de fornecer um sistema de roaming semi-global para promover a conectividade em

todo o mundo, um feito que nao foi alcancado pelo 1G”.

No Brasil, a rede de telecomunicacdo movel 3G foi ofertada, pela primeira vez, pela
companhia de pacotes de dados CLARO, no ano de 2007. Seus avangos produziram melhor
desempenho e aprimoramento dos servicos ja ofertados pelas geracdes anteriores. A sua
implementag¢ao foi baseada no Wideband Code Division Multiple Access (W-CDMA — acesso
multiplo por divisao de cddigo em banda larga), um padrao de radiofrequéncia que possibilitou

conexdes de até 2 Mbps para download e upload (SBRISSIA, 2021).

Em contrapartida, para Sbrissia (2021) por mais que a rede de tecnologia 3G oferecesse
claramente uma velocidade ampliada e uma laténcia maior do que a era 2G, havia algumas
desvantagens quando comparada a geragao anterior. A geracao anterior possuia mais economia,
menos consumo de energia e maior facilidade em operagdes e em manutengdes do sistema. O
contraste entre as eras tecnologicas de internet movel desenvolvidas até o inicio dos anos 2000
levou a continuagao e a evolugdo das redes de internet, contribuindo para o impacto ¢ a para a

chegada da geracao 4G.

Também conhecida como Long Term Evolution (LTE — evolugao a longo prazo), a era4G
veio com o objetivo de aumentar e de melhorar a qualidade da experiéncia do usudrio em

servigos digitais, como por exemplo: chamadas de video, downloads, uploads, chamadas de
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voz, mensagens de texto (SMS), etc (SBRISSIA, 2021). Tudo isso ainda possui a inten¢do de
conectar seres humanos, torna-los ainda mais humanizados frente a conexao entre os usuarios
no mundo inteiro. Para Eluwole et al. (2018, p.3), numerosos conceitos inovadores, como
agregacdo de operadora, retransmissao e transmissdao e/ou recepcao multiponto coordenado
(CoMP) foram projetados e implementados para fornecer taxas de dados de pico
significativamente aprimoradas, suporte para implantacdo de rede heterogénea e flexibilidade
de espectro entre outras capacidades estdo as maravilhosas realizacdes proporcionadas pela

tecnologia 4G.

Para estudiosos da area, a era 5G representa uma nova era tecnologica, pois sua chegada
modificou completamente as estruturas de comportamento de usuarios nas redes e na sociedade.
De acordo com Mota et al. (2019),
ela surge com o aumento da demanda por conectividade e com a premissa de
alcangar taxas maiores que as alcancadas na tecnologia anterior, sendo possivel

alcangar taxas reais superiores a 200 Mbps e tedricas acima de 1,5 Gbps”. (MOTA et
al., 2019, p. 163).

Diante dessa afirmacao, ¢ possivel notar que seus beneficios sdo numerosos e em grandeescala,
pois, por meio dela, empresas terdo um melhor desempenho com uma velocidade de conexao
muito mais rapida do que a 4G. Isso significa, dentre outros beneficios, maior transparéncia
de dados compartilhados sem atrasos; maior a seguranca de aparelhos conectadosem virtude da

baixa laténcia da rede, proporcionando dados quase que em tempo real.

De acordo com o Eluwole et al. (2018, p.4), o 5G traz um mundo de banda larga de dados
moveis consideravelmente aprimorado, com ultra responsividade, com ultra confiabilidade,
com laténcia ultra baixa, com taxa de dados ultrarrapida e com enormes recursosMTC/M2M ou
IoT. No 5G, espera-se que os ingredientes essenciais da alocacdo de recursos deradio (um
componente-chave do RRM), incluindo laténcia, taxa de transferéncia, confiabilidade, QoS e

QoE, sejam significativamente otimizados para niveis totalmente novose sem precedentes.

Vemos claramente que, entre 1983 até o presente momento, a evolu¢do sistematica das
tecnologias de rede movel e a corrida mediante ao desenvolvimento para o melhor desempenho
contribuiram amplamente para que a experiencia do usuario desse um salto em relacdao a
confiabilidade do sistema e aos beneficios gerados por ambas as partes. Ao mesmo tempo, em

contra partida, € possivel observar ndo somente aspectos positivos dessa evolucao, mas também
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aspectos negativos, como a baixa laténcia da rede oferecida e disponibilizada ao usuario.
Contudo, esses feitos foram necessarios para o avango e para o desenvolvimento da sociedade,
tanto no seu modo de agir quanto no acesso a informagdo pelos canais de comunicacao

amplificados ao usuario.

3. METODOLOGIA

Trata-se de uma pesquisa descritiva, com o intuito de analisar as implicagdes da LGPDpara o
mercado publicitario no Brasil. Para a coleta de dados, usou-se como base artigos que
discorrem sobre o tema central encontrados na plataforma do Google Académico, com o intuito
de ter uma compreensdo detalhada do assunto e poder discorrer teoricamente sobre, além dos
documentos encontrados nas redes sociais, pesquisou-se dissertagdes sobre o assunto central,

sendo elas encontradas em meios como revistas, matérias, noticias, entrevista.

De acordo com Gil (2002), as pesquisas descritivas:

tém como objetivo primordial a descricdo das caracteristicas de determinada
populagdo ou fendomeno ou, entdo, o estabelecimento de relagdes entre variaveis.
Serdo intimeros os estudos que podem ser classificados sob este titulo e uma de suas
caracteristicas mais significativas estdo na utilizagdo de técnicas padronizadas de
coleta de dados, tais como o questiondrio e a observacgdo sistémica. (GIL, 2002, p.
42).

Como resultado da pesquisa, analisou-se 5 (cinco) campanhas publicitarias da empresaApple
lancadas na plataforma YouTube, com enfoque na prote¢ao de dados nos ultimos 3 (trés)anos,

no periodo durante e pos-pandemia.

A pesquisa descritiva leva em consideragao as variaveis na formagao de um referencialteorico
que busca mapear pecas publicitarias de uma das principais empresas que dominam o

mercado de aparelhos celulares no Brasil: a Apple, através do iPhone, com o Sistema (10S).

4. RESULTADOS E DISCUSSOES

No que tange a venda de celulares no ano em questdo, a empresa Apple aparece com 235,7
milhdes de telefones vendidos, os resultados do sucesso de venda estdo associados a altos

investimentos no setor de publicidade e propaganda. A Apple tem investido massivamente em
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propaganda, chegando ao ano de 2020 como uma das doze empresas que mais pagam por
anuncios em forma de resultados de pesquisa, o que a fez aparecer no ranking elaborado pelo
Semrush com as cem empresas da Fortune 500 que mais investiram em anuncios de pesquisa

pagos em 2020 (NASCIMENTO, 2021).

No entanto, quando se analisa o tipo de contetido que esta sendo propagado e vinculadonas
midias digitais pela Apple, percebe-se que a gigante norte-americana tem direcionado o
consumidor fiel em seus comerciais a aspectos de privacidade e de consentimento exigidos pela
LGPD para o tratamento de dados no Brasil. Ap6s a promulgacao da LGPD, a Apple ¢ uma das
empresas que mais abordam o tema em campanhas publicitarias do YouTube a nivel de Brasil
e de mundo. Nao ¢ dificil encontrar sites que comparam os sistemas de Protecdo da Samsung e

da Apple.

Rafael Kaminski (2022) ressalta que o iOS da Apple ¢ visto como o mais seguro entre os dois

sistemas operacionais ha algum tempo, pois o sistema possui os seguintes critérios:

Controles rigidos: ¢ mais dificil para os desenvolvedores colocarem aplicativos na
Apple App Store devido a rigida analise. Nesse sentido, ¢ pouco provavel que um
aplicativo falho entre na loja da Apple.

Menos adaptabilidade: a Apple ndo permite que os usudrios de seus aparelhos
editem seu sistema operacional iOS ou ROMs personalizados. Isso torna a estrutura e
a Proteg¢do de dados do iPhone mais segura, pois a Apple controla todo o processo.
Um alvo menos atraente: como o iOS ¢ usado em menos aparelhos, os hackers
tendem a ndo focar nesse sistema. Isso parece legitimo: hackers e cibercriminosos
podem garantir mais hacks ao centralizarem seus ataques no sistema operacional
Android.

Popularidade: o sistema operacional Android usado pela Samsung ¢ extremamente
conhecido. Isso implica que os engenheiros estdo continuamente desenvolvendo
novos aplicativos destinados a serem executados nele. E isso € 6timo para clientes em
geral. Mas o problema surge quando criam aplicativos destinados a atingir sua
privacidade de dados no Samsung. (KAMINSKI, 2022).

As figuras acompanhadas dos links das campanhas em suas plataformas veiculadas pela
empresa, onde sao demonstradas algumas propagandas da Apple sobre o referido assunto que

correlaciona as informacodes sobre qualidade e credibilidade apresentadas acima.

Nas figuras 1, 2, 3, 4 ¢ 5 ¢ possivel perceber como a Apple possui transparéncia no
rastreamento de seus aplicativos, dando ao usuario a escolha de quais aplicativos podem rastrear

suas atividades em sites e em apps de outras empresas. Nesse sentido, os usuarios de iPhone
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recebem uma simples pergunta: deseja permitir que os aplicativos rastreiem vocé? Essa
pergunta dd4 uma nova oportunidade de decisdo de escolha, mostrando notdria vantagem na

transparéncia da Apple.

Figura 1. Propaganda da Apple sobre Privacidade e transparéncia no rastreamento em APPs.

Privacidade | Transparéncia no Rastreamento em Apps |

Apple

211 mil visualizacbes - ha 1 ano #

Fonte: YOU TUBE (2021a)

A Apple, por meio da campanha apresentada na figura 1, permite que os usuarios, comapenas
um click, tenham o direito de compartilhar, ou ndo, seus dados. A transparéncia no
Rastreamento em apps permite a escolha de quais aplicativos podem rastrear suas

atividades em sites e apps de outras empresas.

J& na campanha de figura 2, a empresa Apple divulga, em seu canal oficial no YouTube,que o
celular iPhone possue recursos de privacidade, de transparéncia de rastreamento de
aplicativos e de prote¢ao de privacidade, tais como prote¢dao de email, localizagdo, contatos,
compras realizadas na internet e historico de navegacdo que ajudard os usuarios a controlar

quem podera ter acesso aos seus dados.

Figura 2. Propaganda da Apple sobre Privacidade do iPhone/Privacy on iPhone | Data Auction | Apple.
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#Privacy #PrivacyOniPhone

Privacy on iPhone | Data Auction | Apple

15.620.292 visualizacOes - 18 de mai. de 2022 1% 71 mil LR Niogostei A Compartilhar 4 Download =+ Salvar

o "‘!’E'“? INSCREVER-SE
6.7 mi de insoritos

Fonte: YOU TUBE (2022)

As demais campanhas publicitarias, registradas nas figuras 3, 4 e 5, reafirmam que os
aparelhos da Apple, principalmente os mais modernos, disponibilizam de tecnologia de
transparéncia e de privacidade que assegura seus usudrios, trazendo maior confiabilidade e
maior seguranca dos seus dados, até¢ mesmo em agdes simples, como mensagens, sites pessoais,
localizagdo de casa, login e senhas de sites de vendas, informagdes bancarias e até aplicativos

que marcam os batimentos cardiacos.
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Figura 3. Propaganda da Apple sobre Privacidade do iPhone no Brasil.

Privacidade no iPhone | Rastreamento [VERSAQ LONGA - LEGENDADA PT-BR]

1.135 visualizacbes - 10:de jul. de 2021 a5 238 GP NSogostei ~> Compartilhar 1 Download =+ Salvar

Macieira TV
157 insoriion

Fonte: YOU TUBE (2021b)

Figura 4. Propaganda da Apple. Privacy, That's iPhone Commercial by Apple.

nisp, Thel @ S raorey [omrrsesin By Arps

% O b e ar (g i i D b e

e iranstiay m

Fonte: YOU TUBE (2021c¢)
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Figura 5. Propaganda da Apple sobre Privacidade do iPhone.

Privacidade no iPhone

6 GR Nio gostei 2> Compartilhar & Download =+ Salvar

j* 3 C_a_na\aa F:ropsganda INSCREVER-SE
o £79 inscrito

Fonte: YOU TUBE (2020)

ApoOs as criteriosas analises das campanhas veiculadas pela Apple, percebe-se que ha um
alerta a ser informado aos usuarios dos aparelhos que possuem o sistema 10OS desenvolvido
pela empresa. Esse alerta demonstra uma preocupacdo da Apple em informar seus clientes, de
maneira clara, sobre os riscos envolvidos quando se trata do armazenamento de dados pessoais.
Em suas campanhas, a empresa deseja que seus usudrios tenham o controle total de seus
dados com apenas um click para que empresas terceiras ndo os manipulem de maneira

incorreta.

A nova atualiza¢ao dos iPhones recém langados pela Apple (10S 15.2) permite ao usuario
uma autonomia maior quanto a decisdo de querer, ou ndo, compartilhar seus dados. A Apple
demonstra que, por meios das suas campanhas, essa a¢do estd, de fato, nas maos de seus
clientes, pois, assim, eles possuem controle sobre os aplicativos de terceiros que sao instalados

em seus aparelhos e se eles acessaram ou coletaram dados pessoais consentidos pelo usuario.
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Vale ressaltar que o iPhone nas versdes 11, 12 e 13 apresentou um somatério superior (110,2
milhdes de usudrios) ao de outras marcas do ramo (FREITAS, 2022). Esses dados apontam
que a Apple oferece uma excelente experiéncia de uso para os usuarios, além de promover a
integracdo de dispositivos da empresa. A empresa proporciona, com isso, um ponto decisivo
para muitas pessoas permanecerem com os produtos da Apple por muitos anos devido a

seguranca, a credibilidade, a baixa desvalorizagdo e o bom desempenho de seus aparelhos.

5, CONCLUSAO

Este estudo teve por objetivo analisar as implicagdes da LGPD no mercado publicitario no
Brasil, levando em consideragdao a protecao de dados moveis. A Lei Geral de Protecao de
Dados (LGPD), Lein°13.709/2018, dispde sobre o tratamento de dados pessoais, seja de carater
natural ou juridico, seja publico ou privado, para esclarecer e para proteger quaisquer que sejam
os direitos de privacidade sobre o individuo de ir e vir na sociedade. Essa legislacdo teve forte

inspiracao e influéncia na legislagdo europeia, General Data Protection Regulation (GDPR).

Para a coleta de dados, usou-se como base artigos encontrados na plataforma do Google
Académico que tratam do tema central abordado, além dos documentos encontrados nas redes
sociais, com o intuito de ter uma compreensdao detalhada do assunto. Apds a busca nas
plataformas digitais referente ao periodo de 2020 a 2022, o presente estudo identificou 5 (cinco)
campanhas publicitarias da empresa Apple que possuiam alertas aos clientes quanto a protegao
de dados, de acordo com a Lei Geral de Prote¢ao de Dados. A analise das campanhas
demonstrou que a Apple se preocupou em alertar seus clientes sobre a importancia da lei em
questdo. Entre os meios capazes de coletar e de distribuir dados, os aparelhos celulares tém sido

0s mais eficazes.

Aplicativos instalados nos aparelhos da Apple possuem rastreadores por meios de algoritmos
responsaveis por coletar diversos dados sobre o usuario nos meios digitais. Esses dados (como
e-mails, sites acessados, entre outros) ajudam as empresas, sem que o usudrio saiba, no
rastreamento do perfil digital respectivo aquele usuario do smartphone. Essas empresas

vendem os dados coletados para outras empresas.

Pode-se perceber que os altos investimentos na seguranca de dados, em propaganda de

protecdo de dados e em atendimento a legislagdo da LGPD tornam a Apple uma empresa
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adequada no cumprimento das premissas da LGPD.
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